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資訊安全政策及法令法規

資安重要性及資安威脅影響面
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資安與個資事件分享

社交工程與行動裝置安全管理
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資訊安全
政策

文件編號：NEHS-ISMS-A-001

版次：1.0

• 為確保國立中科實驗高級中學（以下簡稱本
校）所屬之資訊資產的機密性、完整性、可
用性及符合相關法規之要求，導入資訊安全
管理系統，強化本校資訊安全管理，保護資
訊資產免於遭受內、外部蓄意或意外之威脅，
維護資料、系統、設備及網路之安全，提供
可靠之資訊服務，訂定本政策。

目的
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資訊安全
政策
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n⽂件編號適⽤範圍：
Ø本政策適⽤範圍為本校之全體⼈員、委外
服務廠商與訪客等。

� 資訊安全管理涵蓋14項管理事項，避免因
⼈為疏失、蓄意或天然災害等因素，導致
資料不當使⽤、洩漏、竄改、破壞等情事
發⽣，對本公司帶來各種可能之⾵險及危
害。管理理事項如下：
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�資訊安全政策訂定與評估。
�資訊安全組織。
�⼈⼒資源安全。
�資產管理。
�存取控制安全。
�密碼控制措施。
�實體與環境安全。
�運作安全。
�通訊安全。
�系統獲取、開發及維護
�供應者關係
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政策
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�資訊安全事故管理。

�營運持續管理的資訊安全層面管理。

�相關法規與施⾏單位政策之符合性。

本公司之內部⼈員、委外服務廠商與
訪客皆應遵守本政策。

#

資訊安全
政策
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n目標：
Ø維護本校資訊資產與個資資產之機密性、
完整性與可用性，並保障使用者資料隱私。
藉由全體同仁共同努立來達成下列目標：

Ø確保相關資通安全措施或規範符合政策與現⾏法
令的要求每年⾄少進⾏⼀次內部稽核。

Ø每年⾄少進⾏⼀次業務持續計畫之測試或檢核。

$
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� 本校應成立資訊安全組織統籌資訊安全事項推動。

� 管理階層應積極參與及支持資訊安全管理制度，
並授權資訊安全組織透過適當的標準和程序以實
施本政策。

� 本校全體人員、委外服務廠商與訪客等皆應遵守
相關安全管理程序以維護本政策。

� 本校全體人員及委外服務廠商均有責任透過適當
通報機制，通報資訊安全事件或弱點。

� 任何危及資訊安全之行為，將視情節輕重追究其
民事、刑事及行政責任或依本校之相關規定進行
議處。
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� 本政策應每年至少審查乙次，以反映政府法令、
技術及業務等最新發展現況及關注方之關注議題，
以確保本校資訊安全管理制度之運作。
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相關法令法
規

� 資通安全管理法

� 資通安全管理法施行細則

� 資通安全責任等級分級辦法

� 資通安全事件通報及應變辦法

� 資通安全情資分享辦法

� 公務機關所屬人員資通安全事項獎懲辦法

� 資訊系統風險評鑑參考指引

� 政府資訊作業委外安全參考指引

� 無線網路安全參考指引

� 網路架構規劃參考指引

� 行政裝置資安防護參考指引

� 政府行動化安全防護規劃報告

� 資訊作業委外安全參考指引
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資訊安全重要性
及威脅影響面
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資安重要性
及資安威脅
影響面

網路帶給人們便利的生活，可以透過網路訂餐、
買衣服、買賣（租）房子、訂車票、線上課程、

線上遊戲、監視器、無紙化辦公……

現今的時代，食衣住行育樂可以說是與網路密
不可分。

網路讓生活更便利、更豐富，但也帶來了相對
應的危機，資訊安全人人有責，想要避免發生

資安事件（事故），就須從日常中做起。
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資安威脅影響層⾯

資安三不政策，五項口訣

國家 企業 個⼈
關鍵資訊及 經濟損失 檔案勒索
基礎設施遭駭 商譽受損 財務盜刷
引發政經民⼼動亂 機密外洩 個資外洩

喪失競爭⼒ 遭受詐騙

三不政策 五項⼝訣
不點擊可疑網⾴/郵件連結 系統弱點要修補
不任意開啟郵件附檔 資安訓練要確實
不安裝來源不明軟體 掃毒作業要執⾏

資安新聞要專注
遇可疑⽴即反應

資安重要性
及資安威脅
影響面
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及資安威脅
影響面
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社交工程與行動
裝置安全管理
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