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⺫ 錄
u 引⾔
u 基礎認知

01.病毒怎麼來?
02.該如何預防?
03.發⽣了怎麼辦?
04.常⾒病毒

u 資安法規
u 分組遊戲-案例討論及聯想遊戲
u 總結
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這些年還有哪些威脅再發⽣?



如果有⼀天，
成為資安事件的主⾓，
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你會怎麼做?



01.病毒怎麼來?
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基礎資訊知識



.
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WEB網
站

電子郵件

常⾒來源

異常網⾴被置⼊病毒之網⾴ 釣⿂信件 巨集附檔信件
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ithome參考來源:https://www.ithome.com.tw/article/136641
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⼋⼤⾵險來源

風險一

• 網路
釣魚

風險二

• 連接
公共
Wi-
Fi 

風險三

• 惡意
App

風險四

• 軟體
漏洞
攻擊

風險五

• 軟體
漏洞
攻擊

風險六

• 瀏覽被
入侵的
網站或
惡意連
結

風險七

• 詐騙
訊息

風險八

• 不安全
的家庭
路由器
或 IoT 
設備
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02.該如何預防?
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基礎資訊知識



12

電腦使⽤預防辦法

安裝防毒軟體

帳號密碼定期更新及妥善管理

更新作業系統及軟體修補

不開啟不明來源信件及附檔

輸入帳密前再三確認是否為官方網站
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⼿機使⽤預防辦法

不要任意安裝 App

不使用的支付 App 請適時解除安裝

開啟螢幕鎖定功能

開啟 GPS 跟尋找裝置功能

更新作業系統或是軟體修補或更新程式
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預防九⼤建議

建議一：運用防毒軟體防範
建議二：輸入帳密前再三確認是否為官方網站
建議三：嚴謹管理自己帳號
建議四：更新作業系統或是軟體修補或更新程式
建議五：不要任意安裝 App
建議六：不使用的支付 App 請適時解除安裝
建議七：開啟螢幕鎖定功能
建議八：開啟 GPS 跟尋找裝置功能
建議九：在家庭網路閘道端建立保護機制



03.發⽣了怎麼辦?
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基礎資訊知識



中毒建議解決⽅案
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04.常⾒電腦病毒
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基礎資訊知識



常⾒電腦病毒
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系統 病
毒

蠕蟲 病
毒

木馬 病
毒

勒索 病
毒

指令 病
毒

巨集 病
毒

後門 病
毒

破壞性
病毒

玩笑 病
毒

綁架型
病毒



Ø 系統病毒-
可以感染Windows作業系統的 *.exe 和 *.dll 檔案，並通過這些檔案進
行傳播

Ø 蠕蟲病毒-
特性是通過網路或者系統漏洞進行傳播

Ø 木馬病毒-
通過網路或者系統漏洞進入使用者的系統並隱藏，然後向外界洩露使用
者的資訊。

Ø 勒索病毒-
專門將本機與網路儲存上的重要檔案加密之後要求支付贖金才能解開檔
案。
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電腦病毒說明



電腦病毒說明

Ø 指令病毒-
使用指令碼語言編寫，通過網頁進行的傳播的病毒。

Ø 巨集病毒-
特性是能感染OFFICE系列文件，然後通過OFFICE通用模
板進行傳播。

Ø 後門病毒-
特性是通過網路傳播，給系統開後門，給使用者電腦帶來
安全隱患。
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Ø 破壞性病毒-
特性是本身具有好看的圖示來誘惑使用者點選，當用戶點選這類病毒時，
病毒便會直接對使用者電腦產生破壞。

Ø 玩笑病毒-
特性是本身具有好看的圖示來誘惑使用者點選，當用戶點選這類病毒時，
病毒會做出各種破壞操作來嚇唬使用者，其實病毒並沒有對使用者電腦
進行任何破

Ø 綁架型病毒-
特性是病毒會使用特定的捆綁程式將病毒與一些應用程式如QQ、IE捆
綁起來
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電腦病毒說明
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資訊安全法規
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資訊安全法規

2014美國聯邦資訊
安全現代化法

2014日本網路資
訊安全基本法

2015德國資訊
科技安全法

2016台灣個人
資料保護法

2016歐盟
GDPR

2017新加坡網路
安全法規

2017英國新資
料保護法草案

2018台灣資通安全
管理法

• ISO 27001 ISMS
資訊安全管理系統

• BS 10012 PIMS 
個人資訊管理系統



常⾒資訊安全法規-臺灣法資通安全管理法
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常⾒資訊安全法規-臺灣個⼈資料保護法



總結

Ø 建議一：運用防毒軟體防範

Ø 建議二：輸入帳密前再三確認是否為官方網站

Ø 建議三：嚴謹管理自己帳號

Ø 建議四：更新作業系統或是軟體修補或更新程
式

Ø 建議五：不要任意安裝 App

Ø 建議六：不使用的支付 App 請適時解除安裝

Ø 建議七：開啟螢幕鎖定功能

Ø 建議八：開啟 GPS 跟尋找裝置功能

Ø 建議九：在家庭網路閘道端建立保護機制
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Ø 風險一：網路釣魚

Ø 風險二：連接公共 Wi-Fi 

Ø 風險三：惡意 App

Ø 風險四：軟體漏洞攻擊

Ø 風險五：軟體漏洞攻擊
Ø 風險六：瀏覽被入侵的網站或惡意連結

Ø 風險七：詐騙訊息

Ø 風險八：不安全的家庭路由器或 IoT 設備



Q & A


